Ha ocHoBy unaHa 8. ctaB 1. 3akoHa 0 MHpopmaumoHoj 6e3beaHocTu (,Cny*k6eHun rnacHuk PC”,
6p. 6/16, 97/17) n 3akoHa O U3MeHama M AonyHama 3akoHa O uHdopmaumoHoj 6esbeaHoCTU
,Cnyxkbenun rnacHuk PC”, 6poj 77/19), e un. 2. n 3. Ypeabe o 6anskem caapskajy akta o 6e3beaHocTm
MHPOPMALMOHO-KOMYHUKALMOHUX CUCTEMA O, MOCebHOr 3Hauyaja, HauuMHy MpPOBepe M cagpajy
n3BeLlTaja o nposepu 6e36egHOCTU MHPOPMALLMOHO-KOMYHUKALMOHMX CUCTEMA 04, nocebHOor 3Havaja
(,,CnysbeHun rnacHuk PC”, 6poj 94/16), kKao u un. 16. u 24. MOKpPajUHCKe CKYMLITUHCKE OAJYKe O
nokpajuHckoj ynpasu (,,CnyxbeHu anct AN BojsoauHe”, 6p. 37/2014, 54/2014 — ap. oanyka, 37/2016
n 29/2017, 24/2019 1 66/2020), noKpajuHCKa cekpeTapka 3a puHaHCKHje AoHOCU

MpaBuUnHUK o
6e3begHOCTU MHPOPMALMOHO-KOMYHUKALLMOHOT cuctema BISTrezor
MoKpajuHcKor ceKpeTapujata 3a puHaHcuje

I. OCHOBHE OAPEABE
Mpeamer

Ynan 1.

MpaBunaHMKom o 6e3begHocTM UHGOPMALMOHO-KOMYHUKAUMOHOT cuctema BISTrezor
MNMoKpajuHcKor cekpeTapujaTa 3a PuHaHcuje (y gasbem TeKcTy: MNpaBUaHUK) getasbHuje ce ypehyjy mepe
3aWWTUTE, NPUHLNUNK, HAYMH M NpoLeaype NOCTU3akba U OAPrKaBakba aleKBATHOr HMBOA be3beaHoCTy,
Kao M osnawherwa M 0AroBOPHOCTM y Be3n c besbegHowhy u pecypcuma WMHPOPMALMOHO-
KOMYHUKaUuMoHor cuctema [loOKpajuHCKOr cekpeTapujata 3a ¢uHaHcMje, Koju passuja CekTop 3a
MHPOPMALMOHN cucTem BylieTa U Tpe3opa (y Aasbem TekcTy: CekTop) MNMokpajuHcKor cekpeTapujaTa 3a
duHaHcuKje (y pasmbem TekcTy: CekpeTtapujaT), 3a noTpebe nnaHMparba M n3BpLlerba byleta AyTOHOMHe
nokpajuHe BojsoguHe (y gasbem TekcTy: Al BojBoanHa) n npeactaB/ba MHTErpUCcaHN MHOPMALMOHM
cucTem bylieta 1 Tpesopa All BojsoanHe (y Aasbem TeKcTy: cuctem BISTrezor).

Oppepnbe o0BOr npaBuAHMKA OOHOCE Ce Ha 3aMoOC/EHE KOoA AMPEKTHUX U UHONPEKTHUX
KopucHuKa byueta Al BojsoauHe, Koju y obaB/batby NMOCNOBa CBOM PafHOr MecTa KOpUCTe CUCTEM
BISTrezor (y na/bem TEKCTY: KOPUCHULM cucTema BISTrezor).

YnaH 2.

CBe MMeHULE Koje ce Y OBOM MPaBWUIHUKY KOPUCTE Y MYLUKOM PoAy, @ MMajy W KEHCKU pog,
noApasymeBajy U MCTOBpeMeHO 0byxBaTajy UCTE MMEHWLIE Y }KEHCKOM poay.

MmeHuLe Koje 03HauaBajy cny:xbeHe nosnumje n GyHKLMje KopucTte ce y 06/1MKY KOju M3parkaBa
NnoJs Nnua Koje je hUXoB Hocuaal,.



LUusbesu NpasunHuka
YnaH 3.
Unsesn goHowera MNpaBUaHUKa jecy:

1) oppehuBarbe HauMHa M npoueaypa 3a MOCTU3akbe M OAp’KaBatbe afeKBaTHOr HMBOA
b6esbenHocTu cuctema BISTrezor;

2) cnpeyvaBatbe U ybnaxaBarbe nocaeguua MHUMAEHATA KOjUM Ce YrporKaBa MAW HapyLuasa
nHpopmaumnoHa besbeaHoct cuctema BISTrezor;

3) noamusarbe CBECTU KOPUCHMKaA cucTema BISTrezor o 3Havajy uHoopmaumnoHe 6esbeaHocTy,
Kao M 0 pU3NLMMa U Mepama 3alTuTe NpuanKkom kopuwhersa BISTrezor cuctema;

4) nponucuBarbe oBnawhera M 0ArOBOPHOCTM KOPUCHUKA cuctema BISTrezor y Besu c
6e3beaHowhy u pecypcmuma cucrtema BISTrezor;

5) cBeyKynHo yHanpehuBarwe WMHPOpmauMoHe 6e3beaHOCTM M npoBepa YcKnaheHocTu
npumeHe mepa 3awTuTe.

O6aBe3a npumeHe oapen6bu MNpaBunHuKa

YnaH 4.

Mepe 3awTtute cuctema BISTrezor, Koje cy pAeTasbHuje ypeheHe [MpaBUAHUKOM, CayKe
npeBeHUMju HaCTaHKa MHUMAEeHATa U MUHUMM3ALMjU LWTeTe O MHLUMAEHATa, a HUXOoBa NPUMeEHa
obaBe3Ha je 3a cBe KOPUCHUKe cuctema BISTrezor.

KopucHuum cuctema BISTrezor pyHuU cy Aa ce npuap:Kasajy oapenaba MpaBuaHMKA, Kao m
OPYrMX MHTEPHUX NpoLeaypa Koje peryamwy nHoopmaumnoHy 6e3beaHoct. NpaBUAHKK N peneBaHTHe
npoueaype 6uhe gocTynHe KOPMCHULMMA Y OKBUPY cucTema BISTrezor.

Mpuankom nonykasama 3axTeBa 3a A04eNy NpaBa, CBakU KOPUCHUK cucTema BISTrezor ay»KaH
je Aa Aa nucmeHy um3jasy (MM M3jaBy NOTNMCaHy BEPUPUKOBAHUM ENEKTPOHCKMM MOTANCOM), KOjOM
notephyje Aa je yno3HaT ca cagpkuHom MpaBuaHuKa. M3rnea u cagprkaj n3jase Aatm cy y npowueaypu
»Aoae/brBarbe NpaBa 3aNoc/ieHOM 3a paj, Ha nojeaMHavyHUM aenosuma cuctema BISTrezor”, Koja je
cacTaBHU aeo cuctema BISTrezor.

PykoBoaunay, CekTopa M HauyenHWk Opesberba 3a M3pady W oAp:KaBarbe WHPOpMaumoHor
cuctema (y gasbem Tekcty: Ogesberbe) 0AroBopHM cy 3a npaherbe npumeHe mepa 6e3begHocTu
cuctema BISTrezor, Kao 1 3a NpoBepy Tora Aa 1 ¢y nogaum 3awtiheHn Ha HauMH Koju je yTBpheH oBum
aKTOM U MHTEPHUM NpoLeaypama.

OAroBopHOCT KOPUCHUKA cuctema BISTrezor

Ynan 5.

CBaKM KOPUCHUK cuctema BISTrezor oproBopaH je 3a 6e3begHOCT nofaTaka pecypca Koje
KopucTu paam obaBs/batba NOC/I0BA U3 CBOjEe HAANEKHOCTU Y OKBUPY cucTema BISTrezor v oyKaH je aa
6naroppemeHo  uHbopmumwe  WUHTepHn LLEPT cuctema  BISTrezor Ha wumejn  appecy
cert.bistrezor@vojvodina.gov.rs 0 CBUM CUTYPHOCHUM UHLMAEHTMMA U Npobaemuma.

KopucHuKy cuctema BISTrezor Koju Hapywun uHbOpmauMoOHy 6e36eaHOCT U yrposu
dYHKLUMOHUCabe cuctema BISTrezor moxke Aa ce cycneHayje npaBo Ha pag Yy cuctemy BISTrezor Ha
ogpeheHo Bpeme.

KopucHuKy cuctema BISTrezor Koju MOHOBO Hapywu MHPopmaumoHy 6e36eaHOCT M yrposu
dYHKLUMOHUCaHe cucTema BISTrezor moxKe TpajHO ga ce ogy3ume NpaBo Ha pagy cuctemy BISTrezor.



Mpeamert 3awiture

YnaH 6.

Mepe 3awTtute cuctema BISTrezor ogHOCe ce Ha eNeKTPOHCKE KOMYHMKALMOHe Mpexe,
eNleKTpoHCKe ypehaje Ha Kojuma ce yysBa M BpwK obpasa noaaTaka Kopuwherem pavyHapcKor
nporpama, onepaTMBHE W anJIMKaTUBHE payvyHapCKe nporpame, Nporpamckm KOA, nofaTke Koju ce
yysajy, obpahyjy, npeTpaxyjy uAM npeHoce nomohy eneKTPOHCKMX ypehaja, opraHWsaLMOHy
CTPYKTYpPY NyTEM Koje ce ynpaB/ba cuctemom BISTrezor, KOPUCHUYKE Hanore, TajHe Hbopmaumje 3a
NpoBepy BepPOAOCTOJHOCTU, TEXHUYKY U KOPUCHMYKY AOKYMEHTAUMjy, YHYTPalHEe OMwTe aKTe U

npoueaype.

MpegmerT 3awWwTnTe jecy :
® [/laBHU cepBep;
® pe3epBHMU cepBep;
® TecTHW cepsep;
e 6asanoaaTaka;
e porpamckm Kkogosu cuctema BiSTrezor.

Il. MEPE 3AWUTUTE

OpraHusauMoHa CTPYKTypa, ca yrepheHum nocnosMma n oAroBOpHOCTUMA 3aMoC/AeHUX,
KOjom ce ocTBapyje ynpaB/batbe MHPopmaumMoHom b6e3beaHowhy cucrema BISTrezor y
oKkBupy CeKpertapujata

Ynan 7.

CeKpeTapujaT — y OKBMPY OpraHM3aumoHe CTPyKType — yTBphyje nocnoee v 04roBOPHOCTM
3anocneHunx y Cektopy ¢ uusbem ynpas/batba MHbopmaLmoHom be3begHowhy.

MHTepHM aKTU Koju ypehyjy obaBese M oAroBopHoCTM 3amnocineHux CekTopy y Besu ca
ynpas/barkbem nHbopmaumoHom 6esbegHowhy cuctema BISTrezor:

® QKT O OpraHW3aunjn 1 cMcTeMaTU3aLmjn pagHUX MecTa;

®  3KT 0 3aCHMBakby PagHoOr o4HOCa (HNp. pelere 0 pacnopehmBamby, YroBop o paay);

® YroBOPW O YyBatby NOBEP/bUBOCTM C MPABHUM JINLMUMA;

e peletrbe 0 oapehumBarby AMLA 32 NPUCTYN NOCEOHO OCET/BUBMM NOAaUMMa U MHPOPMALMjama
y cuctemy BiISTrezor.

PykoBogmnay, CekpeTapujata AyKaH je Aa OOHece NojeAMHaYHn aKT Kojum ce geduHuwe
ocHuBakbe LleHTpa 3a npeseHUujy 6e3beaHocHMX pusnka y UKT cuctemy CekpeTtapujaTa (y Aabem
TekcTy: MHTepHu LIEPT), Kao M aKT KOjUM ce — y CKNafly ca akTOM O OpraHusaumju n cuctematmsaumijm
paaHux mecta —oapehyjy 3anocnexun, yunaHosu UHTepHor LLEPT-a, aa o6e36ehyjy n npate 6esbegHocT
nHpopmaumnoHor cucrema BISTrezor.

Mpoueaypom 3a ,[oges/bmBare NpasBa 3anoc/eHOM 33 pafd Ha MNojeAuHAYHUM AeNoBMMA
cuctema BISTrezor” ytBphyjy ce HaunH goaene osnawhera 1 HauMH ogobpaBarba NpMUCTyna 3a pajy
cuctemy BiSTrezor.

3axTeB 3a Oo4eny npaBa — KOjU NOTNUCYje PYKOBOAWNAL, KOPUCHMKA cuctema BISTrezor —
[0CTaB/ba Ce Ha MponucaHoM obpacuy Koju je cacTaBHWM geo npoueaype 3a ,Joae/bmBarbe npasa
3anoCcNeHOM 3a paj Ha nojegMHadYHuMm AenoBuma cuctema BISTrezor”.



Noctnsarwe 6e36egHOCTM paga Ha ga/bUHY U ynotpebe mobunHux ypehaja

YnaH 8.

Moa mobunHnm ypehajuma noapasymeBajy ce CBM NPEHOCHWU e/IeKTPOHCKM ypehaju HamereHu
33 KOMYHMKaLMjy Ha Aa/bUHY.

Y mobunHe ypehaje cBpcTaBajy ce npeHoCuBM padyHapu, Tabnetn, mobunnmn tenedonHn, PDA n
CBY gpyrn mobunHu ypehaju Koju cagprke nosepsobMBe nogatke M Mmajy moryhHocT noBesnBarba Ha
mpexy Al BojsoguHe.

Mpuankom kopuwhera MobuaHUX ypehaja, noTpebHoO je ocurypaTti nocsoBHe MHbOpMaLmje oa,
moryher KOMNpPoMUTOBaHbA.

AagmMmuHucTpaTop cuctema BISTrezor yTBphyje HaunH 1 A03BO/baBa Paj Ha Aa/bUHY U ynoTpeby
MobunHux ypehaja, yKonnMKo je ocurypaHa 6e3bepHocT pafa y cay4ajy obassbarba NocsioBa BaH
npocTopuja nocnogasua, yaumajyhu y o063mp n pmsmke 40 Kojux moxe aohu ycnen HeagekBaTHoOr
Kopuwhera MobUAHUX ypehaja, 3aWTUTUTA 04 Kpahe 1 aKTMBHOCTM Koje je HEONXOA4HO Nnpeay3eTn y
cnyyajy Kpahe unum rybutka mobunHux ypehaja kako He 6u 6una HapyleHa 6e36eaHoOCT.

Pag Ha pasbuHy n Kopuwherwe mobunHux ypehaja
YnaH 9.
ObaBsbakbe NOC/I0BA BaH CNYKOEHMX NPOCTOPUja KOPUCHUKaA cucTtema BISTrezor obyxsaTa:

® paj Ha Aa/bUHY;
* pagog kyhe;
e  BUPTYe/IHO PALHO OKpYKeHe.

Takohe, pag Ha Aa/bUHY — Y CMMUC/AY OBOr NpPaBM/HWKA — OAHOCK Ce Ha CUTyaumjy Kaga je
KOPUCHUK cuctema BISTrezor v gpyro pagHO aHraxosaHo nvue obasesaHo Aa u3BplwM oapeheHe
nocnose y cuctemy BISTrezor, a Hanasu ce BaH cayxbeHnx npocropuja. NMpegMeTHO aHra)KoBake u
omoryhaBarbe obaB/batba 3a4aTUX M HEONXxo4HUX nocnosa ypehyje ce nytem Mpoueaype 3a VPN
npucTyn MHGoOpPMaLMOHOM cucTemy (y Aasbem TekeTy: VPN npoueaypa).

VPN npuctyn nHpopmaLmoHom cuctemy ogobpasa n omoryhyje Ynpasa 3a 3aje4HUYKe Noc/ioBe
NMOKPajUHCKUX OpraHa, Ha OCHOBY 3aXTEBA AMPEKTHOT BYLIETCKOr KOPUCHMKA.

O6e3behuBarbe ga AMuUa Koja Kopucte cucrtem BISTpezor, 0oBHOCHO Koja ynpas/bajy TUM
cuctemom 6yay ocnocobsbeHa 3a Nocao Koju 06aBsbajy U ga y NOTNYHOCTU pasymejy CBOjy
0AroBOPHOCT

YnaH 10.

Cuctemom BISTrezor ynpassbajy 3anocneHun y CeKkTopy — Yy CKaagy c Baxkehmm aktom o
cMcTemaTtumsaumjn pagHux mecra.

CeKTOp je oyrKaH [a cBaKor HOBOT KOPUCHMKA cucTema BISTrezor yno3Ha ca 0AroBOPHOCTUMA U
npasunuma Kopuwhemwa cuctema BISTrezor, Kao U pa BoAM €BMAEHLMjy O M3jaBama Kojuma
KopucHMUM cuctema BISTrezor noTephyjy Aa cy ynosHaTu ca cagpkajem MNpaBuaHUKa U € NpaBuanMa
Kopuwherba cuctema BISTrezor.

CaKo Kopuwhetre cuctema BISTrezor of cTpaHe KOpUCHMKA cuctema BISTrezor v 3anocneHmx y
CekTopy, BaH AoAesbeHux osnawhera, nogaexe AUCUUNANHCKO] OATOBOPHOCTM — Y CKAagy C
BarkehuM 3aKoHMMa M ¢ KofZeKcom MnoHalarba CAyKOeHMKa M HamMelTeHuKa y opraHuma All
BojsoguHe.



O6aBe3e y TOKy Kopuwhera cuctema BISTpezor
YnaHn 11.

CBM KOopUCHUUM cucTema BISTpezor y ob6aBesu cy Aa Nnpumerbyjy mepe 3awtute 6e3beaHoctu, y
cKknagy c MpasuaHMKom 1 Baxkehum npoueaypama.

Pagu pasBoja, UMNAemeHTalUunje U oAp:KaBatba cMCTema 3awTute M 6e3begHoCcTM nogaTaka
cuctema BISTrezor, Cektop 06e36ehyje ycnose 3a MHTErpauunjy KOHTPOIHUX MexaHM3ama TaKo LTO:

e 06e3behyje Aa ce NOCTynuM 3aWTUTE CMPOBOAE HAa OPraHM30BaH HAYMH M Yy CKAaay C
npoueaypama U y KOHTUHYUTETY;
e CrnpoBOAM Nporpame 3aliTUTE Ha KOH3UCTEHTAH M yjedHayeH HauuH Kog CBMX KOPUCHMUKA
cuctema BISTrezor;
e KoopAuHupa 6e36eaHOCT M 3aWTUTY noaaTaka y nHbopmaunmoHom cuctemy BISTrezor c
HUXOBOM PU3MYKOM 3aLLUTUTOM.
3anocneHn y CeKktopy, Koju cy HaanexXHu 3a npaherbe, aHan3y, U3BellTaBakbe U Npeay3nmarse
aKTMBHOCTWM Ha NAaHy crnposBohera YCBOjeHe NOJINTMKE M npoueaypa, KOHTUHYMpaHo ce oby4yaBajy
pagu yHanpehunBarba TEXHUYKOT M TEXHOIOLWKOT 3Haa. PykoBoannay, Cektopa u YynaHosu UHTepHor
LLEPT-a ayTopuM30BaHM cy 3a npeaysumarbe XUTHUX WU HEeOoO0OXHWUX Mepa Yy C/y4ajy nocTojarba
HenocpeaHe OMacHOCTM 3a MNoJaTke W AOKymeHTaumjy cuctema BISTrezor, Koju cy nog mepama
3awTuTe.

YnosHaBame ¢ 6e3begHowhy nHpopmaumja, cTuuarbe 3Hakwa M 06yKa
Ynan 12.

3anocneHn y Cektopy n ynaHosu NHTepHor LLIEPT-a y o6aBesu cy ga npohy oarosapajyhy obyky
W 0@ pefoBHO CTMYY HOBA M 0b6HaB/bajy noctojeha 3Hara O mpoueaypama U APYrMM akTUMa, Koju
ypehyjy 6e36egHoCT MHGOPMaLMja, Ha HAYMH KOjU OAroBapa HMUXOBOM MOC/NOBHOM aHra*KoBakby U
pafHOM MecTy.

3awTuTa oA pU3MKa KOjuU HacTajy Nnpu NpomMeHama Noci10Ba AN NPUIMKOM NpecTaHKa
paaHor aHra)osama auua y CeKpeatpujaty u amua Koju Kopucte cuctem BISTrezor

YnaH 13.

3anocneHun y CekTopy v anua Koja je CeKpeTapujaT aHraskoBao no ApYyrom 0CHOBY, AYXHW Ccy Aa
yyBajy nosepsbiBe U apyre nHbopmaumje Koje cy 3HayajHe 3a MHbOopPMaLMOoHy 6e3beaHOCT cuctema
BISTrezor n HaKoOH NPOMeHe paaHOr MecTa, 0AHOCHO HaKOH MpecTaHKa pagHor ogHoca uau pagHor
aHraxkoBama.

[yxHocTn n obaBese Koje ocTajy Baxehe y cnydyajy u3 ctaBa 1. oBor 4naHa geduHuwy ce
pewermem O MMeHOBaky 4naHoBa WMHTepHor LIEPT-a mn pewerwem 0 npaBy Ha 3ajegHUuKe
naeHTndumkaTtope.

KopucHuKy cuctema BISTrezor Koju npenasu Ha Apyro pagHO MeCTO yKMAa Ce Npaso paga y
cuctemy BISTrezor n mory my ce ofo6p1TH HOBA NPaBa Yy 3aBUCHOCTM Of, HOBOYTBPHEHMX NOCNOBa, Y
CK/lagy C npoueaypom ,Jloae/bMBarbe MpaBa 3amnoc/ieHOM Ha paf Ha NojeguMHavyHMMm AenoBuMma
cuctema BISTrezor”. Mpoueaypa je noctas/beHa y cuctemy BISTrezor, y nagajyhem meHwjy Proc. i
uputstva. POK 3a ykngame npasa jecTe Tpu AaHa 04 AOHOLIEHA aKTa O NPeacky Ha Apyro MecTo.

MpecTaHKOM pagHOr 04HOCA AU PALHOr aHraXKoBaka, KOPUCHUKY cuctema BISTrezor yknpajy
ce CBa NpaBsa Ha paga y cuctemy BISTrezor. Ta npasa yKMAaajy ce ogmax no AOHOLWEHY aKTa O NPeCcTaHKy
pagHor aHraxoBsama. YKMaake npasa Ha pag y cuctemy BISTrezor gaje pykosoannau, nonyHaBakbem
obpacLa 3axTeBa 3a yKMAare NPaBa, WTOo Ce eBUAEHTUPA Y NOCeOHOj eBUAEHLM]U.



Y cnydajy npectaHka pagHor ogHoca 3anocsieHor y Cektopy, o6asese Cektopa cy cnegehe:

e [Ja npernefaa CBe Hajsore v npuctyne cucremy BISTrezor, Koju cy 6unmM ocTynHu
3anoc/ieHoMm;

e fna npoBepu caaprkaj BpaheHux MobunHux ypehaja u ypehaja 3a npeHowere
nogartaka Koju cy KopuwheHu 3a pag y cuctemy BISTrezor v — no notpebu — aa 1aj
caaprkaj nsbpuue;

® 3 3aMoC/IeHOM YKMHe MpaBo npuctyna cuctemy BISTrezor Ha AaH npecTaHKa pagHor
OZiHOCa UK APYror OCHOBA aHra*KOBakba TOT 3aMOC/NEHOT;

e [a npernega cBe Hasore 3a NpuUCTyn 3anocneHor cuctemy BISTrezor v ga npukynm
npucTynHe wudpe 1 KoAoBe C LM/bEM HUXOBOT YK1Aarba/NpoMeHe Ha AaH 04/1ackKa.

NaeHTudukosare MHPopmaumoHux gobapa n ogpehusare oAroBOPHOCTU 3a HHUXOBY
3aWwTUTY

Ynan 14.

NHdopmaumoHa pobpa cuctema BISTrezor obyxsaTajy nogaTke y AaToTeKama M 6asama
nogaTaka, MPOrpamcku Ko, KOHPUrypauumjy XxapABEPCKUX KOMMOHEHTM, NPOrpamMcKe 3axTeBe U
TEXHUYKY [OOKYMEHTaUMjy Yy KOjy ce CBPCTaBajy MMcaHa YMyTCTBa, MPOjeKTHa [AOKyMeHTauuja U

npoueaype.

MonucuBarbe UMOBUHE
YnaH 15.

CekTOp BpWU MAEHTUDUKALM]Y MMOBUHE KOja OArOBapa XMUBOTHOM LMKAYCY MHPOPMaALMja U
OOKYMEHTYje HeH 3Ha4aj.

*MBOTHM LMKAYC MHbOpPMaLmje obyxBaTa Kpeuparbe, 0bpaay, cCKaaguwTere, NpeHoc, bpucarbe
M YHULLTaBake nogaTtaka M nHbopmaumja.

CeKkTop npaBu nonuc MHpopmaumoHux aobapa CekpeTapujaTa, KOjU je TauyaH, akypaH,
KOH3MCTEHTaH M ycKnaheH ¢ Apyrom MMOBUHOM.

EBnaeHunjy o uHdopmaumoHum gobpmnma soan MHTepHu LLEPT.

BnacHMWTBO HAZ4 MMOBUHOM, NPUXBAT/bMBO Kopuwhewe MMOBUHE U KbeH noBpahaj
YnaHn 16.

UHTepHn LEEPT Mma o4AroBOPHOCT 3a KOHTPO/IMCAkE KMBOTHOI LMKAyca MHOOPMALMOHUX
pobapa cuctema BISTrezor v Ay»aH je Aa NpPaBWAHO ynpaB/ba UHPOPMALMOHUM J06PUMa TOKOM
Les1or }KMBOTHOT LIMKAYCa.

WUHTepHn LUEPT-a pgaje npenopyke 3a npaBuaHO Kopuwhere WMOBMHE MOBe3aHe ca
nHbopmaumnjama 1 onpemom 3a obpaay nHbopmaumja.

3anocneHun y CeKTopy v eKCTepHM capaZHuumM 06aBe3HM cy Aa BpaTe CBY UMOBMHY KOjy noceayjy
HaKOH NpecTaHKa HMXO0BOT 3aMnoc/ierba UK PagHOT aHraXoBakba.



Knacudukosare nogataka

TaKo Aa HMBO HUXOBE 3alUTUTE OAroBapa 3Hauyajy nogartaka y CKAagy C Hauenom
ynpaB/batba PU3MKOM M3 unaHa 3. 3aKoHa o MHpopmaumuoHoj 6esbegHocTu

Ynan 17.

Knacndukosare nogataka jecte nocTynak yrephusarba M nojeauHauYHor 4oAe/bMBatba HUBOA
TAQjHOCTM NOAATKa, Y CKAagy C HhMXOBUM 3HaYajem 3a CeKpeTtapujar.

CeKpeTapujaT 03Ha4yaBa TMMOBE W I0KaLMje NoaaTaKa Kao NoBep/buBe, MHTEPHE WU jaBHe.

KnacndumkaumoHy wemy noeeps/bmMBoctM MHbopmaunja Cekpetapujat AeduHMLE HA OCHOBY
npasa paga y cuctemy BISTrezor:

® MpaBo Ha OCHOBY A0Ae e NPaBa;
e npaBo Ha ocHOBY paaa y CekTopy (0CHOBHa NpaBa — TECTHWU NoAaLM);

e pewere 0 oapehuBary AMUa 3a NpUCTyn nocebHO oOcCeT/bMBMM NojauMma u
nHpopmauujama y cuctemy BISTrezor.

CeKpeTapujaT BpwM KnacuduKkaumjy paau:

® jayarba KOPUCHWYKE OArOBOPHOCTM, KAKO BM KOPWUCHULM MOTIM fa youe W NpenosHajy
NOC/I0BHY BPEAHOCT MoZaTKa NPUIMKOM YyBakba UM Clatba U byay CBECHU OATOBOPHOCTU
3a HeoBnawheHo Kopuwhere Uan NpeHoWeHE;

® oAu3akba CBECTU O BPeAHOCTU MHPOPMaLMje NAN AOKYMEHT];

e 3alWTWUTe NogaTaka y NokpeTty pagu 6o/be U MHTeNUreHTHUje uHTerpaunje ca DLP, WEB
gateway v ocTaanm NpoM3BOAMMA 3a 3aLITUTY NapamMeTapa 1 Kpajiunx ypehaja;

® 33WTUTE CafpPKaja;
® WHTerpaumje ca cUCTeMMMa 33 apXMBMUpatbLE.

KnacudumKaumja goKymeHTa ycknaheHa je ¢ npaBuanma KOHTpoae npucTyna.

CeKpeTapujaT nocTyna y cknady ca yCBOjeHOM LIeMOM Knacudukosara nogataka. MocebHUM
npoueaypama, gedbuHULWY ce page 3a nocTynare, 0bpasy, CKNaguWwTere U NPEeHOC NoaTtaka.

3a|.um7a, ynpas/bakbe U pacxoagoBakhe HOCAYa NoAaTaKa
Ynan 18.

CekTop obe3behyje cnpeyaBatbe HeoBnawheHor moanduKoBarba, YKAakatba AN YHULITEHA
nHbopmaunja 1 cagprkaja Koju ce YyBajy Ha HoCauMma nogartaka.

EBnaeHUMjy HOCaya Ha Kojuma cy CHUM/beHM nogdauy soan MHTepHu LLEPT.

CeKTop je Ay*KaH Aa 3a ynpas/batbe NPEHOCHMM HOCAauMMa NoJaTaka passuja U UMNIEMEHTMPa
npoueaypy O ynpas/batby NMPEHOCHMM HOCauyMMa, y CKNady ca YyCBOjeHOM LIeMOM KaacudUKoBarba
nofaraka.

CeKTop BplM 6e36e4HOCHO pacxoAoBakbe HOCaya NoAaTaKa, y3 ceoherse Ha MUHUMYM pU3KKa
0/, 4,0/1aCKa OCET/bUBUX MHPOpPMaumja Ao HeosnawheHux ocoba.

be3besHOCHO pacxogoBatbe HOCaya nogdaTaka BpWKM ce y ckaagy ¢ [Npoueaypom 3a
6e36e4HOCHO pacxo40Bakbe Hocava nojartaka.



®du3MuKM NpeHoc Hocaua noaartaka (meaujyma)
YnaH 19.

Hocaun nopgaTtaka Koju cagpxke uHopmauuvje wTuTe ce og, HeosnawheHor npuctyna,
3noynotpebe nam owTtehera NpUAMKom TpaHcnopTta. Kaga nosepsbmea MHboOpMaLMja Ha meanjymy
HUje WwudpoBaHa, NOTPEOHO je A0AaTHO PUIMUKM 3ALUTUTU MEeAMUjYM.

CeKkpeTtapujat he obe3beantn curypHy n 6es3benHy nokauumjy 3a YyBarbe nogataka cuctema
BISTrezor.

Moaauu he ce Ha Apyry NoKaLMjy NPEHOCUTUN Ha curypaH 1 6e3beaaH HauumH.

OrpaHuuere NpucTyna nogauuma u cpegcrTsMma 3a obpagy nogaraka
YnaH 20.

MpucTyn nogaumMma M cpeacTBMma 3a obpady noaaTaka y cuctemy BISTrezor orpaHuUYeH je y
CKNaay ca yTBpheHMm cTeneHoOM TajHOCTU NoJaTaka M YCBOjEHOM LeMOM KaacudmKoBatrba noaaTaka
npema ynaHy 17. oBOr npaBUIHKUKA.

CekTtop he popmupaT KOHTPOHY ANCTY NPUCTYNA, KOja CafpPHKM NOMUC CBUX MHPOPMALMOHMX
objeKaTa 1 cybjeKTe Koju UM Mmory NpPUCTYNUTHU.

KopucHuuuma cucrema BISTrezor f,03BOJ/bEH je MPUCTYN CAMO CaMO Yy OKBMPY NPaBa 404e/beHNX
KOPUCHUYKMM HaJIOTOM.

3anocneHn y CeKtopy, KOjU MMa aAMMHUCTPATOPCKM Hasof, MMa MpasBa MNpuCTyna CBUM
pecypcuma cuctema BISTrezor (COGTBEPCKMM U XapABEPCKUM, MPEKM U MPEXHUM pecypcrma) pasm
WMHCTanaumje, ogpKasakba, NogellaBama U ynpas/batba pecypcmma cuctema BISTrezor.

KopucHUK cuctema BISTrezor morKe ga KOpUCTM CamMo CBOj KOPUCHMYKKM HANOT Koju je gobuo oa,
agMMWHUCTPATOpPa U He cme Aa omoryhu apyrom anuy Kopuwhere HeroBor KOPUCHUYKOT Halora, cem
aAMMHUCTPATOPY 3a NoAeLlaBakbe KOPUCHUYKOT Npoduaa u pagHe cTaHuue.

Opobpasarbe osnawheHor NnpucTyna U cnpeyasare HeosnawheHor npuctyna cucremy
BISTrezor u ycnyrama Koje cuctem npyxa

YnaH 21.

CeKTop ynpaB/ba npuctynom cuctemy BISTrezor n ycnyrama ynoTpebom KOPUCHUYKUX
naeHTndukaTopa.

YnpaB/batbe KOPUCHUUYKUM naeHTUdMKaTopmma spm ce nowtyjyhu cnegehe npuHumne:

®  KOPWUCHUYKM WUOEHTUOMKATOPU Ccy jeaMHCTBEHM M Tpeba aa omoryhe ga nogaum 6yay
3awTtuheHn og HeonawheHor NPMUCTYNa, KAao U Aa ce 3aWTUTE MHTErpUTET, PACMON0KMUBOCT,
AYTEHTUYHOCT M HEMOPELMBOCT TUX NoAaTaKa, Aa bu cuctem BISTpezor GyHKLMOHNCAO KaKo je
npeasuheHo;

e Kopuwhere 3ajeHUYKUX MAeHTUdMKATOPA A03BO/bABA CE CAMO OHZAA Kaaa je To NnoTpebHo 3a
ob6aB/batbe NOCAA, Y CKAAAY C pellerbem o oapehmBarby MLA 33 NPUCTYN NOCeBHO OCeT/bUBUM
nogauuma n nHbopmaumjama y cuctemy BISTrezor, Koje goHocu pykosogmnau CekpetapujaTa.
3ajeAHNYKM NOEHTUOUKATOPU CE OBUM pelleHeM MOTy AO0AE/IUTM CaMo 3arnoc/ieHuMma Y
CeKTOpy M /MUMMA Koja je aHraxoBao CeKpeTapujaT. 3ajegHUUKM UOEHTUPUKATOPMK Cy C
HajBMLLMM NPaBOM MPUCTYNA Y WeMU KnacupukoBarba Npasa;

®  KOPWCHMLMMA KOjUMa je npecTao pagHU 04HOC UK PAAHO aHraxoBake oHemoryhaBa ce pag,
y cuctemy BISTrezor v yKnarbajy MM ce KOPUCHUYKN NOeHTUPUKATOPMU.



Mpaso npuctyna cuctemy BISTrezor poperbyje ce KOPUCHUKY cuctema BISTrezor Ha OCHoOBY
3axTeBa Koju je noTnuncano osnawheHo numue, y CKAagy ¢ pagHUm 3agaumma Koje obassba. KopucHMKy
cuctema BISTrezor poaesbyjy ce jeAMHCTBEHU NOAALUMN U jeAnMHCTBEHA Wndpa 3a /10roBakbe, KOjU Ce He
cMmejy AeNuUTu € ApYTUmM MUMma.

[oae/buBarbe NpUBUAEroBaHWX (aAMUHUCTPATOPCKUX) NpaBa 3a nNpuctyn cuctemy BISTrezor
BPLWW Ce Ha ocHoBy nocebHor pewera 0 oapehmBarby /AMua 3a NPUCTYNn NOCeBHO OCET/BUBMM
nogaumma un nHbopmaumjama y cuctemy BISTrezor, Koje je notnmucao pykosoamnay CekpeTapujaTa.
MpuBuaerosaHa npasa 3a Npuctyn cuctemy BISTrezor, Koja Tpeba AoAenUTM agMUHUCTPATOPY,
Apyraynja cy o, OHUX KOja ce KopUcTe 3a peJ0BHE aKTUBHOCTH.

PepoBHe MNOCNOBHE aKTMBHOCTM He Tpeba BPLIMTM M3 MNPUBUAETOBAHUX KOPWUCHUYKMX
naeHTuduKaTtopa.

Wndpe 3a npucTyn 3aje AHNHKMM KOPUCHUYKUM UAEHTUPUKATOPMMA aAMUHUCTPATOPA CUCTEMA
BISTrezor membajy ce Kaga ce npomeHn 6apem jegaH agMUHUCTPATOP.

Mpuctyn cBum pecypcuma cuctema BISTrezor wmajy 3anocneHn y CekTtopy, ca
aOMWHUCTPATOPCKMUM NpuUBUAErnjama.

MpaBo npuctyna cucremy BISTrezor KOPUCHUK cuctema BISTrezor pobuja no gogenwn npasa.
KopucHuum cuctema BISTrezor mopajy noaHeTU 3axTeB 3a AOA4eNYy MNpasa 3a NPUCTYN U 3axTeB 3a
WMHCTanaunjy cuctema BISTrezor. 3axTeBu — Koje NOTNuMcCyje HenocpegHN pykosBoauaal, — nogHoce ce
CekTopy, y cknaay ¢ notpebama ob6aB/barba NOCNOBHMX 3a4aTaka. HakoH ofgobpaBakba 3axTeBa, 4aTOM
KOPMCHUKY Ce OTBapa KOPUCHMYKU HANOT M UHCTanupa ce cuctem BISTrezor. YKONNKO je 3axTeB ca
OFpaHMYEHMM TpajakbeM, MPaBO MPUCTYNa KOPUCHUKY Ce ayTOMATCKM YKMAA UCTEKOM nepuoga Ha
3axTesy.

KopucHuumma cuctema BISTrezor n eKCTepHUM capagHULUMMa Mo NPecTaHKy 3anocierba Uan
MCTEeKa aHraxoBakba YKuaa ce npaso Ha NpucTyn.

YrBphuBarbe 0AroBOPHOCTM KOPUCHMUKA 3a 3aLUTUTY CONCTBEHUX CpeAacTaBa 3a
ayteHTUPUKaUUjy

YnaH 22.
KOpPWMCHMYKM Hanor cactoju ce o4 KOPUCHUYKOT MMEHA N I03UHKeE.
KopucHuuko nme dopmmpa ce og NaTUHUYKUX C/I0Ba UMEHA MW MMEeHa U Npe3nMeHa.

AoMUHUCTPATOpP cucTema BISTrezor poperoyje KOPUCHUKY cuctema BISTrezor iHUUKMjaNHY
NI03MHKY, KOjY je Ay*KaH Aa NPOMEHMW.

NosuHKa Tpeba Aa cagp:Ku BesnKa u mana cnosa u undpe. JlIosmHKa He Tpeba fa cagpu
npenosHaT/buBe NOAATKE O KOPUCHUKY cuctema BISTrezor (HMp. y BUAY MMEHa, NpPe3vMMeHa,
Aatyma pohema).

KopucHUK cuctema BISTrezor, Kome je oae/beH KOPUCHUYKM HANOT, AYXKaH je fa ra vysay
HAjCTPOXKOj TAjHOCTM, TAKO Aa ra Camo OH 3Ha. AKO KOPUCHUK cuctema BISTrezor nocymma aa je
APYro nue OTKPUAO HEFOBY NO3MHKY, AyXKaH je Aa Ty NO3NHKY 0AMax uameHu. HeosnawheHo
yCTynarbe KOPUCHUYKOT Ha/lIora APYrom MUy noaneke ANCUMMNIMHCKO] OArOBOPHOCTY.

Cuctem BISTrezor nepnogmyHoO, a HajMarbe YeTUpKU NyTa roanLHe, 04 KOPUCHUKA CMcTema
BISTrezor 3axTeBa Aa NPOMEHMW CBOjY JTIO3MHKY.



Npegsuhare ogrosapajyhe ynotpebe KpMnTo3awTure pagu 3alwTuTe TajHOCTH,
AYTEHTUUYHOCTU OAHOCHO MHTErpuTeTa NnogaTtaka

Ynan 23.

Mpuctyn pecypcuma cuctema BISTrezor He 3axTeBa NOCEOHY KPUMTO3ALWWTUTY.

YnpaBe/batbe K/by4yeBMma
YnaH 24.

KopucHuum cuctema BISTrezor mory pa KopucTe CBoje KBa/MPUKOBAHE eNIeKTPOHCKe
cepTUdUMKaTe 3a eNEKTPOHCKO NOTNMUCUMBaHE AOKYMEHATa. TakBM AOKYMEHTU MOTy BUTK cacTaBHU Aeo
nogartaka Koju ce obpahyjy y cuctemy BISTrezor.

3a WHcTanaumjy notpebHor codTBepa M xapasepa 3a Kopuwhere NNYHUX eNeKTPOHCKUX
cepTndMKaTa Ha KOPUCHUUKMM pPagHMM CTaHMUaMa 3aJyKeHa je YnpaBa 3a 3ajefHMuYKe Moc/ioBe
MOKPajUHCKMNX opraHa.

KopucHuum cuctema BISTrezor fy»HW cy Aa 4yBajy CBOje e/1eKTPOHCKe cepTuUdMKaTe Kako He bu
Jocnenu y noceg apyrux amua.

dusnuka sawTnta objekara, npocropa, NpPocTopmnja 0AHOCHO 30Ha Y KOjUMa ce Hanase
cpeAcTBa U AOKYMeHTH cuctema BISTrezor u 06pahyjy nogaum y cuctemy

YnaHn 25.

CeKTop je AyKaH Aa npefysme mepe pagu crnpedvasBarba HeosnawheHor GU3MYKOr NpucTyna
CUCTEM-CANIM Yy KOjOj Ce Hanase CpeactBa M OOKYMEHTU cuctema BISTrezor, Kao n cnpevyasakba
owrTehera 1 omeTara MHbopMaLMja 1 onpeme 3a obpagy nHbopmauuja.

30Ha pa3gBajarba M ycnocTaB/bakbe cuctema dpusmuke 6esbegHocTu
YnaH 26.

Onpema 3a 06pagy MHbopmaLMja WITUTK Ce 3aK/bydaBakbeM NPOCTOPKUja Y KOjUMa ce Hanasu.

KoHTtpona pusmnukor ynacka
YnaHn 27.

MpocTop y Kojem ce Hanasm onpema cucrema BISTrezor ob6esbehyje ce mexaHMYKom BpaBom U
MarHeTHOM KapTULLOM.

3awTuTa KaHuenapmja, NpocTopuja, CpeAcTaBa, Kao U 3alITUTA Of, NPETHU EKCTEPHUX
¢aKTopa u3 oKpyKema
YnaH 28.

YnpaBa 3a 3ajeAHWYKEe MOCNOBE MOKPAjUHCKMUX OpraHa MPOCTOP y KOMe ce Hanasu onpema
cuctema BISTrezor o6e3belyje og noXkapa u gpyrux efleMeHTapHUX Hernoroaa.

Papg y 6e3b6egHum 30Hama
Ynan 29.

Cuctem-cana je NpocTop y KOMe Ce Hajase CepBepu, MPEeXKHa WM KOMYHUKauMOHa onpema
cucTema v npeactas/ba 6e3begHOCHY 30Hy.



MpocTtop je o6e3b6eheH og noxapa M ApYrnx efeMeHTapHUX Henoroaa 1y kemy je ogrosapajyha
Temnepatypa (K1MmaTu3oBaH NpocTop).

be3beaHa 30Ha noaneske cnegehnum mepama sawrure:

e pyKkosogunay CekTopa uan HavyenHuk Opesberba Mopa 6UTM obaBellTeH O MOCTOjakby U
aKTMBHOCTMMA yHyTap 6e3beaHe 30HE;

e 3abparbeH je pag 6e3 Hag30pa;

e Oes3beaHa 30Ha je PM3MYKM 3aK/bYYaHa;

e He [03B0/baBa ce yHowehe dpoTorpadckmx, Buaeo-ypehaja n ayamo-ypahaja nnm apyrux
ypehaja 3a 3anucuBarbe, OCMM Y3 NpeTXoaHo ofobpere pykosoauoua Cektopa wuau
HauyenHuKa Oaesbersa.

3awTtuTta og rybutKa, owtehewa, Kpahe nnm gpyror o6aumkKa yrporxkasata 6esbegHocTu
cpeacraBa Koja YMHe cuctem BISTrezor

MocraB/bare 1 3aWITUTa onpeme
Ynan 30.

Onpema ce MocTaB/ba WM LWTWUTU TaKO Za Ce CMatbyje PU3MK O MPEeTHWU M OMacHOCTU U3
OKpYy:KeHa, Kao 1 moryhHocTu 3a HeoBnawheHn npucTyn.

PykoBoaunay Cektopa M HauyenHUK Ogesberba pegoBHO NpaTe ycnoBe OKOIMHe (Kao WTo cy
Temnepatypa M BNAXKHOCT), KOju OM MOrAM HEraTMBHO 4@ YTUYY Ha paj onpeme 3a obpaay
nHpopmaumja.

MNomohHe pyHKUMje 3a NogPLUKY
Ynan 31.
Onpema ce WTUTKU o4 NpeKmMaa Hanajarba, Tako LWTO ce:

e nomohHa onpema 3a Hanajare o4pKaBa y CKaagy ca cneundukaumjama onpeme npomssohaya
M NPONNCUMa;

e KanauuTeT nomohHe onpeme pefoBHO NPOLEHY]E;

® peaoBHO Npernesa n ucnutyje y norneay NpasuaHor GyHKLMOHUCAHA U NOMNpPaB/bajy KBapoBy;

e o0b6e3behyje BUMWECTPYKO HaMajarbe C Pas3IMUUTUX Tpaca; CepBepu Cy HenpekuaHo
npuK/byyeHn Ha SMART ypehaje 3a HenpekUZHO Hamajakbe M Ha arperaTcky efieKTPUYHY
MpPEKY.

be36egHOCHM eneMeHTU NPUINKOM NOCTaB/bakba Kabnosa
YnaHn 32.

YnpaBa 3a 3ajeAHMYKe MOCA0BE MNOKPAjUHCKMX opraHa cTapa ce o 6e3bedHOCTM NPUAMKOM
NoCTaB/batba aKTMBHE M MAaCMBHE MPEXKHE onpeme.

OppxaBake onpeme
YnaHn 33.

KaKko 6u ce ocurypana HenpeKkuaHa pacnonoKUBOCT U HENOBPEAUBOCT ONpemMe, 04pXKaBa ce Ha
cnepehn HauuH:

® [onpaBKe U cepBucupatbe onpeme 0b6aB/ba camo 0cobsbe oBnawheHo 3a oaprKaBatbe;

® 0 CBWUM CYMHUBUM WUIM CTBAPHMM HEMCMPABHOCTMMA, Kao U O LLe/IOKYMHOM NPEBEHTUBHOM
N KOPEKTUBHOM O pXKaBakby YyBajy ce 3anncu;

e oceT/bMBe MHOOPMaLuje ce HpuLly U3 onpeme;

® HaKOH oaprKaBarba, Npe Bpahatba y pad, onpema ce npernena, Kako bu ce yTBpanio aa
Huje HeoBnawheHo KopuwheHa Man owTteheHa.



U3mewTarbe n npemewiTakbe UMOBUHE
YnaH 34.

Onpema, nHbopmaumje nam copTeep M3MeLLTajy ce camo y3 oaobperse pykosoamoua CekTopa
M HauyenHuKa Ogesberba, a TOKOM M3MellTarba, NpumMekbyjy ce cnegeha npasuna:

® 33 UusmeuwTake onpeme I'IOCTaBJ'bajy Ce BpeMeHCKa orpaHumnyerba n npoBepasa ce YCKﬂaf)eHOCT
NMPUANKOM NOBPATKa,

®  3aXTEBOM 3a U3MELLTakbE ONpeme 13 CUCTEM-Cane, AOKYMEHTY]y ce MAEHTUTET M yaora iMua Koja
KOpWCTe UK Koja NOCTynajy ca UMOBMHOM MPUANKOM NpemellTakba U Ta AOKYMeHTaumja Tpeba
Oa byne BpaheHa ca onpemom, MHbopmaumjama nnm copTeepom.

be3begHOCT M3melUTeHe onpeme U UMOBUHE
Ynan 35.

M3Howere onpeme paau cenuabe, cepBuCUparba, KanuTaaHOr oAprKaBakba MpPOCTOpuje K
C/INYHO, CNPOBOAM CE Ha OCHOBY 3axTeBa HayesHWKa Ogesberba 3a M3MelLTarbe onpeme U3 CUcTem-
cane, Koju oaobpu pykosoamnau, Cektopa. 3axTeB CagpiKu CNMcak onpeme Koja ce USHOCH, YC0Be Nog,
KOjuMa ce M3HOCU, HAUYMH U3HOLLEHA U MECTO HEHOT NPUBPEMEHOT MW TPAJHOT CMeLLTakba.

Onpema 13 NpocTopuje ce U3y3eTHO, Y CAy4ajy ONacHOCTM O NoKapa, BPeMeHCKUX Henoroaa u
C/INYHO, MOKe U3HEeTH n be3 oaobpetrba pykoBoamoua Cektopa.

MpUANMKOM M3HOLLEHA ONPEeMe paau CepBucHMpatba, CauntbaBa Ce 3aNmnCcHUK KOjU CaapiKun Hasue
W TUN onpeme, cepujckun 6poj, HasMB cepBucepa, me 1 npesnume osnawheHor AMLa cepsucepa.

Yrosopom ca cepsucepom he 6uTH gedpuHncaHe obasese 3aWTMTE NoAaTaKa Koju ce Hanase Ha
meaunjuma Koju cy geo cuctema BISTrezor pecypca CekpeTtapTujaTa.

be3begHo pacxogoBare Uan NOHOBHO Kopuwhere onpeme
YnaH 36.
Csu aenoBu onpemMe Koju cagpxe meamjyme 3a YyBakbe nogataka ce nperneaajy, aa 6u ce cau

oCeT/bMBM MNOAAUM M AMUEHUMPAHM codTBepu 06pucanM npe pacxogoBartba MAM MOHOBHOT
Kopuwhetba.

besbegHoOCT onpeme KOpPUCHUKA 6e3 Hap3opa
YnaHn 37.

KopucHuum cnuctema BISTrezor Tpeba ga ocurypajy aa onpema u copteep, Kaga cy 6e3 Hagsopa,

numajy ogrosapajyhy 3awTtuTy, pagn oHemoryhaBara npuctyna sawtuheHum mHbopmaumjama u
nodaumma.

OcTaB/batbe 0CET/bUBUX U NOBEP/bUBUX AO0KYMEHATa U maTtepujana
YnaHn 38.

CBa oceT/bMBa W NOBEP/bUBA LOKYMEHTA M CBM MATepujaam mopajy Aa byay YKAOHEHM ¢ pagHe
NoBpPLIMHE U OAJI0KEHU HA oarosapajyhe mecTo Koje ce 3ak/byyaBa, Y NMepuoay KaZa KOPWUCHWUK
cuctema BISTrezor HMje NpuUcyTaH Ha CBOM pagHOM MEeCTYy UM Kafda ce AOKYMEHTa U maTepujanu He
KopucTe.



O6e3behusarbe ncnpasHor u 6e3begHor GpyHKUMOHUCAA CpeacTaBa 3a 06paay noaartaka
YnaHn 39.

Paan obesbehunsara ncnpasHor 1 6es3begHor pyHKUMOHUCAba CpeacTaBa 3a 0bpaay noaaTakKa,
aeduHMWy ce npoueaype 3a pyKoBake CpeacTBMMA, KOje ce 04HOCE Ha OTNOYMHbakbe U 3aBpLUeTaK
npuctyna nHopmauMoHom cuctemy BISTrezor, npaB/berbe pe3epBHUX KOoMuWja, o4prKaBatbe onpeme,
pYyKOBatbe HOoCaYMMa noAaTaka, KOHTPOly NPUCTYNA Y NPOCTOpUje ca CePBEPCKOM MHOPACTPYKTYPOM,
KOMYHWMKALMOHOM OMPEMOM WM CUCTEMMMA 33 CKAaAMLITEHE MoJaTaka, Kao U Yy Cay4vyajeBMBMA
n3mewTamra genosa UKT cuctema.

CekpeTapujaT ycBaja npoueaype Koje cagp’e UHCTPYKUMje 3a AeTAa/bHO U3BPLLEHE NOCA0BA Y
okBupy CeKktopa.

YnpaB/barbe PacnosioKMBUM KanaumuteTuma
Ynan 40.

Kopuwhetre pecypca ce KOHTMHYWMpaHO Haarnesa, nofelaBa W MpojekTyje — y CKnagy ca
3axTeBaHMM KanauuteTnma, Kako bu ce ocurypase HeonxogHe neppopmaHce cuctema. NepruoamyHo
ce cnpoBoge cnehe akKTMBHOCTU:

a) 6pucarbe 3acTapenmx NogaTaka;
6) nosnayere 13 ynoTpebe ananKaumja, cuctema, 6asa nogataka Uamn OKpyKea;

B) oNTMMM3alLMja cepuje npoueca 1 pacnopeaa.

Pa3gBajatbe OKpy)Kekba 3a pa3Boj, ICNUTUBAE U Paj
Ynah 41.

OKpy»eHa 3a pa3Boj, UCNUTMBatbe U pag, cy MmeflycobHo pa3aBojeHa, Kako 61 ce cMarbno PU3KK
oA HeoBnawheHOr NPUCTYNa AKX NPOMEHA Y PaAHOM OKPYXKeHsY.

3a obesbehumBarbe ncnpasHor n 6esbegHor pyHKUMOHUCAHa cpeacTaBa 3a 0bpaay noaaTtaka u
NPUMeHy pagHUx npoueaypa 3afy*KeH je pykosogunay, Cektopa.

3awTuTa Nogartaka u cpeacrasa 3a obpaay nogaTtaka opg 3/l0HamepHor copTeepa
YnaH 42.

YnpaBa 3a 3ajegHWYKe NOC/AOBE MOKPAjUMHCKMX OpraHa 3afyeHa je 3a 3alTuTy onpeme U
codTBeEpa 04 3/T0HAMEPHUX HaNaZa Koju MMajy Hamepy Aa OTeXajy pas WM OLITeTe HEKU YMPEKEH
WY HEYMPEXKEH padyHap.

3anocneHn y CekTopy 1 4pyr1 KOPUCHUUM MpeKe, NyTem Koje GpyHKLMOHULWe cuctem BISTrezor,
OYXHW cy Aa cBaky MHOOpMauMjy o Hapywasarwy 6e3besHoOCTM npujaBe Ha cnegehun umejn
informaciona.bezbednost@vojvodina.gov.rs y cknagy ca akTuma Kojuma je oBy obaacT perynvcana
YnpaBa 3a 3ajeAHNYKe NOC/I0BE NMOKPAjUHCKUX OpraHa.

MocTynak KOHTpoe U Npeay3umarbe mepa NpoTMUB 3/Io0HaMmepHoOr copTBepa
YnaHn 43.

CekTop ogpehyje M Npumerbyje KOHTpO/Ae OTKpPMBaHa, CNpedvaBarba M OMNOpaBKa cUcTema
BISTrezor, paau 3aWwTuTe o4 310HaMepHor copTBepa.



Y cnyyajy Aa KOPUCHUK cuctema BISTrezor npyMeT HEOBUYHO NOHalakbe pavyHapa, O4HOCHO
HenpaBWJIHOCTU y pagy cuctema BISTrezor, 3anaxatrbe Tpeba 6e3 ognararba Aa npujasun Ha cnegehu
nmejn cert.bistrezor@vojvodina.gov.rs

3awTuTa og rybuTtKa noaaTtaka
Ynah 44.

CekTop M3pahyje pesepBHe Konuje Koje 0byxBaTajy cuctemMcke MHbOpmaumje, anankaumje u
nogaTke Koju Cy HEONXOAHW 3a ONopaBak LesoKynor cuctema BISTrezor, y cnyyajy HacTynama
nocneamua nsasBaHWxX BaHPeAHMM OKOHOCTMMA Y CKaay ¢ npoueaypom ,Backup nogataka cuctema
BISTrezor”.

PesepBHe Konuje nuHpopmaumja n nogaraka
YnaH 45.

PesepBHe Konuje MHbopmauwuja, codpTBepa M AynavKatu cuctema BISTrezor pepoBHO ce
nspahyjy u ncnutyjy.
3alTUTHE KoNWje KopucHULMMa 06e36ehyjy KopUCHUYKe NoaaTKe, GYHKLMOHANIHOCT cepBmca U

anjvkauuja HakoH yHULWTeHa uam owTtehera Koja cy HacTana ycnen XakepcKuMx Hanaga, OTKasa
XapABepa, rpellaka KopucHWKa cuctema BISTrezor, npupogHux Katactpoda u apyrux Hecpeha.

Mop, 3aWTUTHMM KOMMjama NogpasymeBa Ce NpaB/behe PE3EPBHUX KOMUja anMKaumja, Kao U
N3BOPHM KogoBU 1 Bbase nogaTtaka cuctema BISTrezor.

3awTuTHe Konuje omoryhaBajy 6p3o n edukacHo Bpaharse y dyHKUmjy cuctema BISTrezor y
Cnyvajy HexesbeHux gorahaja M Tpeba Mx NpaBUTM Yy Bpeme Kada ce He ymarbyje pacnosioxmBocT
cepsuca, anavKaumja n 6asa nogartaka.

3a yyBarbe 3aLITUTHMUX KOMMUja KOPUCTE Ce EKCTEPHU U MHTEPHU Xapanckosu u USB (Iron key),
CekTtop usspuwasa cnegehe 3agatke:

® MpoLekyje oCeT/bMBe U KPUTUYHE NoAaTKe 3a Koje je NOTPebHO NpaBUTK pe3epBHe Konuje;

e Kpeupa NJaH NpaB/beHba Pe3epBHUX KOMNnja;

® MpaBM 3aLITUTHE KOMWje CepBEPCKOT ONepaTUBHOr CUCTEMA M NOAaTaka, KOHOUIypaLMOHNX
dajnosa, anankaumja, cepsuca n 6a3a nogartaka;

e BOAM eBMAEHUMN]y ypaheHUX pe3epBHUX KOMWja;

e opnaxke Konuje Ha 6esbeaHO MecTo;

e TecTUpa UCNPABHOCT PE3EePBHMUX KOMWja 1 Npoueaype 3a NpaB/berbe 3alTUTHUX KOMKja;

e pecTaypupa nofaTke C pe3epBHUX Konuja.

3a 3awWTnTy 04, rybuTKa nogaTaka 0AroBOpaH je pokosogunay, Cektopa.

Yysare nogartaka o gorahajuma Koju mory 6uth opg 3Hauaja 3a 6esbegHocT cucrema
BISTrezor

YnaH 46.

Y cucremy BISTrezor popmupajy ce ce 3anucu o gorahajuma (norosu) y Besn ca aKTMBHOCTMMA
KOPUCHMKA M ca MHopmaLmoHom besbeaHowhy.



3anucuBame gorahaja
YnaHn 47.

CeKTop npasu 3anuce o gorahajuma n 6enexkm aKTMBHOCTM KOPUCHWKa cuctema BISTrezor,
rpewke u porahaje y Besn c b6esbegHowhy mHbopmaumja, Koju ce mopajy 4yyBaTu M pPeaoBHO
npencnnTMBaTH.

3anucu o gorahajuma cagpxe:

e unaeHTUdbMKaTope KOPUCHMKA cuctema BISTrezor;

® [aTyme, BpeMe U feTasbe KibyyHux gorahaja (Hnp. npujas/bMBatba U 04jaB/bMBatba);
®  WAEHTUTET payyHapa;

e  3aMnuce 0 yCNewWHMUM 1 046MjeHNM NOKYLIAjuMa NPUCTYNa CUCTEMY;

® MpexHe agpece.

3awTtnta MHPopmaumja y 3anMcuma
YnaH 48.

Cpeacrtea 3a 3anucuBatkbe M 3anucaHe mHdopmauwmje sawTtuheHn cy oa HeosnawheHor
MeHbakba M NpucTyna.

3abpatrbeHo je HeosnawheHo yHowemwe cnegehmnx nsmeHa:

® Merbatbe TUMOBA NOPYKA Koje ce 3anucyjy;

® YHOLIEHE M3MEHA Y AaTOTEKE Ca 3anncMma AN hUXOBO bpurcatbe;

e npenytaBatbe MeaMjyma 3a 3anuce, WITO AOBOAM A0 OTKasa 3anucueakba gorahaja nan
ynucueama npeko seh paHuje 3anucaHor.

3anucu agMUHUCTpaATOpa U onepaTtopa
YnaH 49.

AZMUHUCTPaTOpPU cucTtema BISTrezor mory ga ynpassbajy 3anvMcMma Ha onpemu 3a obpaay
MHbOpMaLMja Koje cy nof HUXOBOM AUPEKTHOM KOHTPOJOM. AKTMBHOCTM agMWHUCTpATopa W
ornepartopa cucTema ce 3anucyjy, a 3anucu WTUTe U peAOBHO NPEeUCnuTyjy.

CaToBM cBUX ogroBapajyhux cuctema 3a o0bpagy wHbOpmaumja 3awTMTe Mopajy 6uTK
CUHXPOHW30BaHW NO FPUHNYKOM Cpeatbem BPEMEHY.

3a uyBarbe nogartaka o gorahajuma Koju mory 6MTK og 3Havaja 3a 6e36eaHoct UKT cucrema
3a4yKeH je NHTepHu LEPT.

3awTtuTta og 3noynotpebe TexHUUKuX 6esbegHocHUX cnaboctu cucrema BISTrezor
YnaHn 50.

WHTepHu LLEPT aHanusunpa cuctem BISTrezor v yTBphyje cTeneH nsnoxKeHoctn cuctema BISTrezor
noTeHumjanHnum 6e3besHOCHUM cnabocTnma, Te Npeay3nma ogrosapajyhe mepe y norneany yknararba
npeno3HaTnx cnaboctn n NpMMeHy mepa 3aliTuTe.

Ynpas/bartbe TEXHUYKMM palbUBOCTUMA
YnaH 51.

WUHTepHn UEPT 6naroBpemeHo npuKyn/ba WHbOpMaUMje O TEXHUYKMM parbUBOCTMMA
nHbopmaumoHor cuctema BISTrezor, BpefHyje W3N0XKEHOCT TUM parbMBOCTMMA W Npeay3nma
oarosapajyhe mepe, umajyhn y suay npunagajyhe pusuke.



MocebHe MHbOpPMauuje Koje cy noTpebHe 3a NOAPLIKY YNpaB/batba TEXHUYKUM PatbMBOCTUMA
obyxBaTajy npoaaBua codpTBepa, bpojese Bep3nja, Tekyhe cTarbe pasmellTaja, Kao U ocobe Koje cy
OAroBOpHe 3a Taj copTBeEp.

YKONNKO ce NAEHTUPUKYjY patbMBOCTU Koje mory aa yrpose 6e3beaHoct UKT cuctema, MHTepHM
LLEPT je ay*kaH ga oamax NpeanoXu nogellasakba MAW MHCTanaumjy gopatHor codteepa Koju he
OTK/IOHUTU youeHe partbMBOCTU. [PBO ce y3umajy y pazmaTparbe CUCTEMU C BUCOKUM PU3UKOM.

OrpaHuuyema y noraegy UHcTanauuje copreepa
YnaH 52.

3abparbeHo je MHCTannparbe codteepa Ha ypehajuma Koju Mory A0BECTU A0 M3/0MKEHOCTH
cuctema BISTrezor 6e3beagHocHUM cnabocTuma.

Mpoueaypom ,MHcTanaumja outsource nporpama (KomepumjanHux nporpama)’ getasbHuje je
AedurHMCaHO Koje BpcTe coPpTBEPA aAMMHUCTPATOP CME Aa MHCTaAUpa, a Koje cy 3abparbeHe y cmucay
6e3beaHocTn cuctema BISTrezor.

O6e3behuBarbe ga aKTMBHOCTU Ha peBU3Uju cuctema BISTrezor nmajy WITO Makby yTULAj
Ha PYHKLUMOHUCaAbE cUcTema

YnaHn 53.

Mpunnkom cnposohera pesunsunje cuctema BISTrezor, Cektop ob6e3behyje aa pesmsnja nma WTo
MakbM yTULAj Ha dyKUMOoHMCcarbe cuctema BISTrezor.

Pesusnjy UKT cuctema moxe ga nnaHmpa camo UHTepHu LLEPT, 3ajegHo ¢ pyKosoauouem
CeKkTopa u HayenHUKom Ogermera.

3awTnTa Nnogartaka y KOMyHUKAUMOHUM MpeXama, YKbydyjyhu ypehaje u Bogose
YnaHn 54.

3aWTUTY NogaTaka Y KOMyHUKaUMOHUM Mpeskama, ypehajuma u Bogosuma og, HeosnawheHor
npMCcTyna KoTpoAuLLe 1 cnpoBoay Ynpasea 3a 3aje4HMUYKe NOCN0BE NOKPajMHCKUX OpraHa.

be3begHOCT NoaaTaKa Koju ce npeHoce yHyTap onepaTtopa UKT cuctema, Kao n usmehy
onepartopa UKT cuctema n anua BaH onepatopa UKT cuctema

YnaH 55.

3alWTMTY NoAaaTaKka Koju ce NpeHoce KOMYHMKaUMOHUM cpeacTBMMa yHyTap CeKkpeTapujaTa, Kao
n usmehy CekpeTapujata M AMPEKTHUX BYLIETCKMX KOPUCHMKA, cnpoBoau Ynpasa 3a 3ajedHuuke
NoC/0Be NMOKPajUHCKUX opraHa.

Cnopasymu o npeHocy uHpopmaumja us cucrema BISTrezor
YnaH 56.

besbenaH npeHoc nocioBHUX MHGopMauuja U3 cuctema BISTrezor nsmehy Cekpetapujata u
Tpeher nMua obesbehyje ce nowToBarbem crnopasyma o NpeHocy MHbopmaLmja.

Cnopasym o npeHocy MHpopmaLmja Tpeba a caapKu:

1) oAroBOPHOCTM 338 KOHTPOJY U M3BELUTaBatbE O MPEHOCY, OTNPEMMU U NPUjemy;



2) npoueaype 3a obesbehere cnea/bUBOCTA U HENOPELMBOCTH;
3) MMHMMANHE TEXHMYKe CTaHZ4apAe 3a NaKoBakbe U NPeHOC;
4) pedunHucarbe U AEHTUPUKOBAHLE KYpUpPa;

5) obaBese M 04roBOPHOCTM Y C/AyYajy MHUMAEHATa HapylwaBarba 6e3begHocTn nHdopmaumja,
Kao WTo je rybuTak nogaTaka;

6) oAprkaBatbe NaHLUa Haa30pa 3a MHbopMmaLmje y TOKY npeHoca.

Pa3smeHa eNeKTPOHCKUX NOpyKa
YnaH 57.

O 6e36e4HOCTM N BEPOAOCTOJHUCTU eNIeKTPOHCKUX MOPyKa CTapa ce Ynpasa 3a 3ajeAHuuke
Noc/10Be NOKPAjUHCKMUX OpraHa.

Cnopasymu 0 NOBEP/bUBOCTU U HEOTKPUBaAHbY
YnaH 58.

Pewersem 0 ogpehmBarby AnLa 3a NpUCcTyn NocebHO oceT/bMBMM Nogaunma n nipopmavmjama
y cuctemy BISTrezor peduHUCAHM CY NOBEP/bUBOCT M 3alITUTA MHbOPMaumje o cuctemy BISTrezor v

ob6aBesyjy noTnucHMKe Aa Hbopmaumje WTnTe, Kopucrte 1 objaB/byjy UX Ha OArOBOPaH M ayTOPM30BaH
HaumH.

Mutarwa nHpopmaumoHe 6e36egHOCTM Y OKBUPY ynpaB/bakba CBUM pa3ama KUBOTHOT
LUKAyCa cMcTema OgHOCHO genosa cucrema BISTrezor

YnaH 59.
Ob6e3behunBarbe anIMKAaTUBHUX YCyra y jaBHUM Mperkama

YnpaBa 3a 3ajefHMYKE NOCNOBE MOKPAjUHCKMX OpraHa 3adyXeHa je Aa ob6e3behyje mpexy u
WUt MHPopmaumje obyxsaheHe anAMKATUBHWMM yC/iyrama, Koje nposiase Kpo3 jaBHE MperKe, 04
ManBep3aumja, HeosnawheHor oTKpMBatba NoAaTaka M MoauduKoBara. NAeHTUTET KOPUCHMKA U
oBnawhera 3a pag nposepasa cuctem BISTrezor.

MpeBeHuKja u pearoBatbe Ha 6e36egHOCHE MHLUAEHTE, LITO NOAPA3yMeBa aAeKBaTHY
pa3meHy nHpopmaumja o 6es3begHocHUM cnaboctuma cuctema BISTrezor
MHUUAEHTMMA U NpeTHhama

OAroBoOpHOCT NOjeAnHALLA U NOCTYNaK OAroBOpa Ha MHUUAEHTE
YnaH 60.

MocebHum npoueaypama ypehyje ce HauMH oOAfroBopa Ha MWHUMAEHTE HapylwaBama
6esbegHocTM MHPopmaumja cuctema BISTrezor n ogpehyje ce ocoba 3a KOHTAKT y cayyajeBMma
HapyLlwaBatba 6e36eHOCTH, Kao U 32 KOHTaKTe ¢ HaumoHanHum LLEPT-om.

Cekpetapujat ocHuBa WHTepHu LEPT uumjm je 3amatak pa — 3ajegHo ca CeKktopom —

npuapxasajyhu ce npoueaypa, nnaHupa, AeTeKTyje, aHannsmpa n 4a MHGoOpPMULLIE HaANEIKHE Y TOKY U
HaKOH MHLMAEHTA.

NHTepHn LLIEPT Tpeba aa noceayje oarosapajyha TexHW4YKa 3Harba KakKo 6M Ha HajbpXu U
oarosapajyhu HauMH Morao fa o4AroBopu Ha 6e3begHOCHE UHLMAEHTE.



Paan npeseHuuje, UHTepHn LLEPT Tpeba pa obesbeam Buwe (pasavunTux v apyradymjmx)
MeXaHW3ama 3a KOMYHUKaUMjy U KoopauHaumjy y cayyajy HapyliaBara 6e3beaHocTy.

Y cnyyajy 6Mn0 KakBOr MHUMAEHTA KOjU MOXKe Ja yrpo3u 6e3befHOCT pecypca cuctema
BISTrezor, KOpUCHUK cuctema BISTrezor poyKaH je Aa ogMmax 0 Tome 06aBecTn HagaexKHe nyTem umejna
cert.bistrezor@vojvodina.gov.rs

M3BewTaBare o gorahajuma y sBesu ca 6esbegHowhy nudpopmaumja
YnaH 61.

CBu KopucHUUM cuctema BISTrezor mopajy 6uTM ynosHatM ca obaBe3om U C NpoLeaypom
n3BellTaBarba o0 gorahajuma y Besun c 6e3beaHowhy nHbopmauuja.

UHTepHn UEPT ayKaH je ga npunpemun nnaH 3a obesbeherbe KOHTUHyMTETa paga cUCTeMaA
BISTrezor.

Pykosoannay, CekTopa gaje nnaH Ha ycBajarbe pykosoamouy CekpeTtapujaTa.

Y caydyajy norpewHor ¢yHKUMOHMCakba WAW APYTMX aHOMa/MJCKMX MoHalaka cuctema
BISTrezor, n3BeluTaBa ce UCTO Kao M y cayyajy gorahaja y Besu c 6esbegHowhy nHpopmaumja.

Kaga je nHaeTMdmKoBaH MHUMAEHT, KOPUCHUK cucTema BISTrezor oyaH je Aa ogmax obycTasu
paa v oa obasectn UHepTHU LLEPT, paam 3awTnTte pecypca UKT cucrtema.

UHTepHn LLEPT Boan eBMAaeHUMjy O CBUM MHUMAOEHTMMA, KAao U O npujaBama MHUMAEHATa, Y
CKNady Ca aKTMMA Ha OCHOBY KOjUX Ce MPOTMB OAFOBOPHUX /IMLA MOTY A3 BOAE AUCLMUMNANHCKY,
NPEeKpLajHN UAK KPUBUYHM MOCTYMLMN.

M3BewTaBare o ytBpheHMm cnabocTtuma cuctema sawiture
YnaH 62.

KopucHuum cucrtema BISTrezor cy y obaBesn ga wsBewTaBajy MHTepHu LEEPT o youeHum wm
ytBpheHum cnaboctuma UMKT cuctema, y wto Kpahem poKy, Kako 6K ce crnpeynnam MHUUAEHTU
HapyLwaBatba 6e36eaHOCTU MHPOPMALIMjA, KAaO U HaCTaHaK LWTeTe.

Horahaju y Be3n c 6e3begHowhy nHbopmaumja ce oueryjy U —y CKnagy ¢ TMM — JOHOCK ce
oAgnyka Aa M je notpebHo Aa ce KAacMduKyjy Kao WMHUMAEHTM HapyllaBakba 6e3beaHocTm
nHdpopmaumja.

PykoBogunay, CeKkpeTtapujata he nocebHMM aKTOM ypeauTM HauMH MOCTynakba 4YaHOBa
MHTepHor LLEPT-a 1 3anocneHux y CekTopy y cay4dajy MHUMAEHTa y cuctemy BiSTrezor.

OaroBop Ha MHUMAEHTE HapyLwaBara 6e3begHocTn MHdopmaumja
YnaH 63.

CekpetapujaT je y obaBesn ga ycBoju nnaH 3a obesbeherbe KOHTUHYyMTETa pafa cucTema
BISTrezor.

MPUKYN/bEHO 3HaHbe M3 aHaAM3e U pellaBakba MHUMAEHATa Koju cy Hapywuau besbesHocT
nHdopmaumja, CekpeTapmjaT KOPUCTU Aa 6K ce NAEHTUDUKOBANN MHUMOEHTU KOjU Cce MOHAB/bajY, Te
Ja b ce cmarbuna BepoBaTHoha NoHaB/baka M yTULAj byayhux nHumMaeHara.



MpuKyn/barbe aoKasa
YnaH 64.

Ha npegnor Cektopa, CekpeTapujaT aeduHuile U Nnpumersyje npoueaype 3a naeHtudukauujy,
CaKyn/batbe 1 YyBatbe MHbOPMaLIMja KOje MOry Aa CAyXKe Kao A0Ka3 y Cayyajy cnposoherba NocTynka
3a yTBphHMBarbe 0AroBOPHOCTM 3anocnieHnx y CeKTopy M KOpWUCHMKa cuctema BISTrezor y cnydajy
MHUMAEHTA KOjUM ce HapyllaBajy 6e3beaHOCT U pyHKUMOHMCae cucTema BISTrezor.

Mepe Koje 0b6e36ehyjy KoHTUHYUTEeT 06aB/barba NOCNA Y BAaHPEOHUM OKOJIHOCTUMA
YnaH 65.

CeKTop npumersyje mepe Koje o0be3behyjy KOHTUHyMTET obaBsbarba MOCNA Yy BaHpPeAHUM
OKOJIHOCTMMA, Kako 61 cuctem BISTrezor y wto Kpahem poKy 610 y GYHKLMOHANHOM CTakby.

MnaHupare KOHTUHYUTEeTa Mepa 6e3begHoCTM MHPOpMaUUja
YnaH 66.

Ha npegnor Cektopa, CekpeTapujaT AOHOCHK NaH 3a obe3beherbe KOHTUHYMTETa paja CMCcTeEMaA
BISTrezor.

MmnnemeHTaumja KOHTUHyUTeTa 6e36eaHocTH MHPOpMaLUja
YnaH 67.

[da 6u ce ocurypao notpebaH HMBO KOHTUHyuTeTa 6e3begHoctn uHbOpmauuja cucTema
BISTrezor Tokom BaHpeaHUX cuTyaunja, MHtepHun LEPT npumemsyje npoueaype v KOHTPO/ie ONUCaHe y
nnaHy 3a obesbeherbe KOHTUHYUTETA pada cuctema BISTrezor.

UHTepHn LLEPT pepoBHO BplwM npoBepy YCBOjeHWX npoueaypa KOHTPOAE KOHTUHyuTeTa
b6esbegHocTn MHPopmaumja cuctema BISTrezor, Kako 6 oHe bune Barkehe M ePeKkTMBHE TOKOM
BaHpegHUX cuTyaumja.

MpoBepa ce BpwMK BebabeM M MUCMUTMBAHEM 3Hakba W PYTUHE MNPUIMKOM PYKOBaHa
npouecuma, npoLesypama v KOHTPOAamMa, Kao 1 npencnutuearbem epekTMBHOCTU Mepa be3beaHocTH
nHbopmaumja y ciyyajy npomeHe BpcTe 1 6poja cepeepa m TMNa base nogataka, npoueca, npoueaype
N KOHTpOoJie 6e3beaHOCTN MHbOPMaLMja.

Noctynawe ca uHpopmaumjama
YnaH 68.

KopucHuK cuctema BISTrezor He moXKe 3axTeBaTu NpucTyn MHPopmauujama Koje my Hucy
notpebHe 3a obas/barbe NOCNOBA, A UHOPMAUMje Koje Cy My AOCTYNHe AyXKaH je Aa KOPWUCTM Ha
NPONMUCaHN HAaUYUH.

KopucHUK cuctema BISTrezor He cme Aa HeosnawheHo caonwTaBa MHGOpMaLUmje A0 KOjuX je
Aowao y obassbakby CBOjMX MOC/IOBA.

Mpu obaBsbarby NPMBATHUX MNOCAOBA, KOPUCHUK cucTema BISTrezor He cme ga KopuCTU
nHbopmaunje n3 cuctema BISTrezor, Koje cy my cnyKb6eHo AOCTynHe paau CTULaHa NOroAHOCTU 3a
cebe unm ¢ MM noBesaHa AnUa.



3awTuTa NpUBaTHOCTHU
Ynan 69.

Paau 3aluTuUTe NPUBATHOCTU, KOPUCHUK cucTema BISTrezor He cme Aa U3HOCK SIYHE NoJATKE U3

eBUAeHLMja Koje ce y cuctemy BISTrezor Boae O APYrom 3anocNeHOM, OCUM Y 3aKOHOM npeasuherum
CcnyvajeBuma.

lil. NPENA3HE U 3ABPLUHE OAPEANBE

NocebHa ob6ase3a Cekperapujara
Ynan 70.

Obasesa CekTopa jecTe Aa Hajmarbe jeJHOM roauiutbe cnposege nposepy 6esbeaHocTu
cuctema BISTrezor.

Mposepa MOXe fa Ce CNpoBeAe CaMOCTa/IHO UAKM Y3 aHraXkoBarbe CNOJbHUX eKcnepaTa.
Mposepom ce oueryjy afeKBaTHOCT HMBOA MHPopmaLmoHe GesbegHOCTM nyTem nposepe mepa
3awWwTuTe, NpoLeaypa U OAroBOPHOCTU yTBPHEHNX OBUM NPaBUNHNKOM.

CekTop je oyaH Aa cacTasy M3BELITa) O U3BPLIEHO] NPOBEPU W Aa ra JOCTaBU PyKOBOAMOLY

CekpetapwjaTa. Ha ocHoBy u3BeluTaja, CeKTOp MoXe pykosopumouy CekpeTapujaTa aa Aa npegnior o
M3MeHu OBOI NpaBUIHKKa.

Cryname Ha cHary MpaBuaHuka
Ynan 71.

OBaj NpaBW/IHKK CTYNa Ha CHary ocMor fgaHa og, AaHa objassbusarba y ,,Cnyxbenom aucty Al
Bojsogure”.

NMOKPAJUHCKU CEKPETAPUIAT 3A DUHAHCUIE

bpoj: 102-011-12/2020-02

Dana: 15. maprt 2021. roguHe

OKPAJMHCKA CEKPETAPKA 3A ®UHAHCUIE
CMMIbKA JOBAHOBUTH
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